Bezpieczenstwo w Internecie:
Jak Unikac¢ Przestepstw
Online

Internet stanowi przestrzen bogatg w mozliwosci, ale jednoczesSnie
niesie ze sobg liczne zagrozenia. Przestepcy wykorzystuja te sie¢ do
kradziezy danych, pieniedzy oraz tozsamosci. Ta prezentacja ma na celu
podniesienie Swiadomosci na temat niebezpieczenstw zwigzanych z
aktywnoscia w sieci oraz zaprezentowanie praktycznych metod ochrony

przed nimi.
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Najczestsze Rodzaje Przestepstw Internetowych

Phishing Malware

Fatszywe e-maile lub Ztosliwe oprogramowanie,
strony internetowe, ktore takie jak wirusy i trojany
probuja wytudzic¢ dane ktore mogg uszkodzic
osobowe lub finansowe. komputer lub ukras¢ dane.

Kradziez Tozsamosci

Nielegalne wykorzystanie
cudzych danych

osobowych do uzyskania
korzysci finansowych lub

innych.

Fatszywe Sklepy
Internetowe

Strony internetowe
udajace sklepy, ktore
oferujg towary po bardzo
niskich cenach, ale nie
dostarczajg towarow ani

nie zwracaja pieniedzy.
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Bezpieczne Zakupy i
Bankowos$c¢ Online

1  Sprawdzaj wiarygodnosc¢ sklepow internetowych.
Szczegolna uwage zwroc¢ na adres internetowy, opinie

i dane kontaktowe.

2  Korzystaj z bezpiecznych metod ptatnosci, takich jak
karty wirtualne, systemy ptatnosci (np. PayPal) i unikaj

przelewow bezposrednich.

3  Postepuj ostroznie z ofertami i promocjami.

Podejrzanie niskie ceny mogg wskazywac na oszustwo.

w’

4  Zabezpieczaj komputer i sie¢. Uzywaj aktualnego

programu antywirusowego i bezpiecznego potaczenia
Wi-Fi.
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Ochrona Prywatnosci w

Mediach

Spotecznosciowych

N

Ustawienia prywatnoSci:
Ogranicz widoczno$¢ profilu
i kontroluj udostepniane

informacije.

H

Ochrona przed stalkingiem:
Blokuj osoby, zglaszaj
naduzycia i skontaktuj si¢ z

policja w razie zagrozenia.

©

Uwaznos$¢ na udostepniane
tresci: Unikaj publikowania
wrazliwych danych i zdjec z

lokalizacja.

&

Phishing w mediach
spotecznosciowych:
Rozpoznawaj fatszywe linki i

wiadomosSci.
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Podsumowanie 1 Dalsze Kroki

1 Zawsze badz ostrozny w sieci. Uzywaj silnych haset,
zabezpieczaj swoje urzadzenia i nie udostepniaj wrazliwych

danych.

2 SledZ nowosci i aktualizuj wiedze na temat zagrozen.
Korzystaj ze zrodet informacji, takich jak CERT Polska,
policja i organizacje zajmujgce si¢ bezpieczenstwem w

internecie.

3 Zadawaj pytania, jeSli masz watpliwosci. Zawsze lepiej

dmuchac¢ na zimne niz ponies¢ szkody.

@ Made with Gamma
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